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Ausbildung

• Verbindung zur NCS
• Digitale Ausbildungsstrategie der Polizei
• Grundausbildung und
• Ausbildungen für Spezialisten/-innen

Forschungsprojekte

• Grafiken
• Übereinstimmungspunkte und Perspektiven

Inhalt



• 10 Handlungsfelder, 29 Massnahmen

• Handlungsfeld: Strafverfolgung
• 18. Cyberkriminalität – eine Bestandsaufnahme 

• 19. Netzwerk zur Unterstützung von Untersuchungen im Bereich 
Cyberkriminalität

• 20. Ausbildung in der Bekämpfung von Cyberkriminalität

• 21. Zentralstelle zur Bekämpfung von Cyberkriminalität

 Ausbildungskonzept der Polizei im Bereich «Cyber» mit :
• e-CC
• Ausbildung für Ermittlerinnen und Ermittler
• Bewertungsraster der Ausbildungen für Spezialisten/-innen

Nationale Strategie zum Schutz der Schweiz 

vor Cyber-Risiken 2018–2022



Digitale Ausbildungsstrategie der Polizei

Grundsätze

 Kompetenzhierarchie

 Kontinuierliche Anpassung an die 
Bedürfnisse der Praxis

 Modularisierung

 Auf Zielgruppe zugeschnittene
Ausbildung

Spezialisten/
-innen

Cyberpie

Ermittler/-innen

Kurs Cyberermittlung
Niveau II
(SPI-Kurs)

Generalisten/-innen

e-CC – E-Learning CyberCrime
(SPI-Kurs)



Plateforme d’apprentissage et formation eLearning

En bref:

• Deux modules d’apprentissage

• D’une durée de 1 à 2 heures chacun

• Accessible à toutes et tous depuis n’importe où

• Réalisables sans prérequis

Mise en œuvre:

• Sur la plateforme de formation policière (PNFP) de l’ISP

• Réalisée dans les trois langues nationales





Ausbildung für Ermittlerinnen und Ermittler

Kurs wird hauptsächlich von Polizisten/-innen geleitet

Kontinuierliche Anpassungen

Koordination auf nationaler Ebene



Baut auf der Kompetenzmatrix auf, welche 13 Bereiche abdeckt 
• Mobilfunkforensik

• Computer- und Datenträgerforensik

• Einführung in das Fachgebiet

• Netzwerkforensik 

• Fernmeldeüberwachung

• Abklärungen im Internet und in öffentlichen Datenbanken («Open-Source-Recherchen»)

• Fachgebiete

• Analyse

• Informationssicherheit (intern) 

• Anwendbares Recht

• Leistungsempfänger/-innen / Partner/-innen

• Informationssicherheit / Datenschutz / Prävention (extern)

• Einsatz Cyberereignis

In jedem Bereich werden in fünf Profilen – davon in drei Spezialprofilen –, 
die zu erwerbenden Kometenzen erlangt.
• IT-Ermittlung

• IT-Forensik

• Cybercrime-Analyse

Cyberpie – Grundsatz



• Ausbildungsverantwortliche und Führung: klare Orientierungs- und 
Entscheidungsbasis 

• Auszubildendes Personal: Schlüssige Gesamtübersicht über das 
Ausbildungsangebot

• Ausgebildetes Personal: Qualifikation aus der abgeschlossenen Ausbildung

• Institute und Schulen: Plattform, um ihr Angebot zu präsentieren 

Cyberpie – Ziele



Cyberpie – Umsetzung



Das Phänomen genau untersuchen, um:

• die Opfer besser zu verstehen,

• das Vorgehen der Betrüger/-innen zu analysieren,

• neuartige Präventionsmöglichkeiten zu identifizieren,

• Erkenntnisse aus Fachliteratur zu bestätigen oder zu widerlegen. 

Projekt «Lovid-19»: Scambaiting in der Pandemie
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Projekt «Lovid-19»: Scambaiting in der Pandemie



• Anreiz für Scambaiting untersuchen und damit verbunden Wege, 
um das Phänomen zu unterbinden

• Ethische und juristische Grenzen des Scambaiting aus 
polizeilicher Perspektive untersuchen

• Über die Grundlagen einer IA nachdenken 

Projekt «Interscam»: Fortsetzung
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