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 Digitale Ausbildungsstrategie der Polizei
 Grundausbildung und

« Ausbildungen flr Spezialisten/-innen

Forschungsprojekte

- Grafiken
« Ubereinstimmungspunkte und Perspektiven
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Nationale Strategie zum Schutz der Schweiz
vor Cyber-Risiken 2018-2022

« 10 Handlungsfelder, 29 Massnahmen
- Handlungsfeld: Strafverfolgung

« 18. Cyberkriminalitat — eine Bestandsaufnahme

« 19. Netzwerk zur Unterstlitzung von Untersuchungen im Bereich
Cyberkriminalitat

« 20. Ausbildung in der Bekampfung von Cyberkriminalitat
« 21. Zentralstelle zur Bekéampfung von Cyberkriminalitat

> Ausbildungskonzept der Polizei im Bereich «Cyber» mit :
« e-CC
« Ausbildung flr Ermittlerinnen und Ermittler
« Bewertungsraster der Ausbildungen fur Spezialisten/-innen

Hes so



ilce - institut de lutte contre SRy, M M

la criminalité économique a I ‘
heg - haute école de gestion

"

Digitale Ausbildungsstrategie der Polizei

Grundsatze

» Kompetenzhierarchie

> Kontinuierliche Anpassung an die
BedUrfnisse der Praxis

» Modularisierung

» Auf Zielgruppe zugeschnittene
Ausbildung
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MyEduPolice | Print | DE | FR|IT | Logout

NATIONALE BILDUNGSPLATTFORM POLIZEI NBPP
PLATEFORME NATIONALE DE FORMATION POLICIERE PNFP

=
=}
L) PIATTAFORMA NAZIONALE DELLA FORMAZIONE DI POLIZIA PNFP
'- NATIONAL POLICE EDUCATION PLATFORM NPEP

COURS EXAMENS E-FORMATION MANUELS BIBLIOTHEQUE MES DONNEES SUPPORT INFO Q

HOME = E-FORMATION = MESE-LEARNINGS

MES E-LEARNINGS

E-learning Cybercrime (e-CC)

Le-learning Cybercrime a été concu par I'ISP sur mandat de la CCPCS. |l vous permettra d'acquérir les fondamentaux afin de mener une lutte efficace
contre la cybercriminalité, que ce soit dans la prévention ou la répression. || comporte deux modules et s'adresse a tous les membres des corps de
police suisses. Bienvenue a la « Cyberacademy » !

ATTENTION
Veuillez s'il vous plait utiliser une des deux derniéres versions des navigateurs Internet suivants : Google Chrome, Mozilla Firefox, Internet Explorer 11, Microsoft Edge, Safari.
Lorsque vous interrompez (méme pour quelques minutes) votre progression dans le e-CC, IL EST IMPERATIF de cliquer sur le bouton EXIT afin de sauvegarder ce que vous avez fait.

Merci de votre compréhension

e-learning Cybercrime_d - Modul 1 Ouvert

e-learning Cybercrime_d - Modul 2 Quvert

e-learning Cybercrime_f - Module 1 Réussi

e-learning Cybercrime_f - Module 2 Quvert

e-learning Cybercrime_i - Modulo 1 Quvert €s-50

e-learning Cybercrime_i - Modulo 2 Ouvert



Warum diese Ausbild ? lige;cu:tneorc:i:tl:: alnc
ru | usbildung -

Max Sieber begleitet die Einige Hintergrundinformationen it~ haute doole e gstion
Teilnehmenden wahrend der erklaren die Entwicklung und die "
ganzen Ausbildung. Er stellt das Bedeutung vo

Tool kurz vor und gibt einige Cyberkriminal p55 Klassenzimmer: Folgende Themen werden
Ratschlage. Polizistinnen | 4iqaktisch behandelt:

Cybercrime-Phanomene

Test: Der Test kann erst gemacht \ufgaben: Sie haben zum Ziel, die Polizisten/-innen in

werden, wenn alle Aufgaben gelGst sind.  :ine Situation zu versetzen. Dazu wurden folgende
Werden 80 % der Aufgaben richtig szenen entwickelt:

beantwortet, gilt der Test als bestanden.

'Cybercrime-Phanomene (mehrere Situationen)
Jedes Modul wird mit einem Test 'Sachbeschadigung (Spreiereien in einer Schule...)
abgeschlossen. 'Hausdurchsuchung (bei einer der Spreiereien

rerdachtigten Person)
Der Test ist nicht summativ und kann bei Sicherung der Spuren eines Mobiltelefons
Nichtbestehen wiederholt werden. 'Drohungen / Beleidigungen (E-Mail)

'Handy-Diebstahl

- »Hausdurchsuchung — verfahrenstechnische Aspekte




ilce - institut de lutte contre SRy, M M

la criminalité économique
heg - haute école de gestion

ol L

Ausbildung fur Ermittlerinnen und Ermittler

1re journée 2e journée 3e journée 4e journée Se journée
30  Accueil et introduction 60°  La sécurité sur internet 180"  Traces numériques 15°  Accueil / introduction 30°  Droit de procédure pénale :
BE Sur la base de : Exploitation Investigation secréte et
15'  Travailler avec les moyens sas Konnbus Iformetiques 105 Etude de cas f;f"mﬁ:?:r rapport
didactiques électroniques 60 Exercice mobilité IP, e-mails i (type « RentoPlus ») o drolt poicies)
VD + ILCE frauduleux, NAT/PAT VD
60° Systémes d'exploitati
réseaux informatiques
60° Phénomeénes Cyber OSINF
EXT
3x 3 blocs d'apprentissage Darknet
60" pratique :
(s'appuyant sur |'e-CC)
- Perquisition IT mobiles (FIR)
EXT
- OSINF fedpol GE
Introduction 3 la 90’ Les cryptomonnaies et leur 105°  Etude de cas sur I'ensemble de
recherche en ligne Saisie la matiére
(réseau = données non GE NE VD
structurées, les
résultants varient selon | 90°  Demande de préservationet | 60'  Etude de cas
le lieu d'ou se fait la collaboration avec les
recherche etc.) fournisseurs d’accés internet
- Phénomeénes Cyber GE
fedpol 15+ Cléture du cours
BEJUVD VD + ILCE

Hes-so
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Cyberpie — Grundsatz

Baut auf der Kompetenzmatrix auf, welche 13 Bereiche abdeckt

 Mobilfunkforensik

e Computer- und Datentragerforensik

e Einflihrung in das Fachgebiet

* Netzwerkforensik

e Fernmeldeliberwachung

e Abkldrungen im Internet und in 6ffentlichen Datenbanken («Open-Source-Recherchen»)
e Fachgebiete

e Analyse

 Informationssicherheit (intern)

e Anwendbares Recht

e Leistungsempfanger/-innen / Partner/-innen

» Informationssicherheit / Datenschutz / Pravention (extern)
e Einsatz Cyberereignis

In jedem Bereich werden in funf Profilen — davon in drei Spezialprofilen —,
die zu erwerbenden Kometenzen erlangt.

. IT-Ermittlung

. IT-Forensik

. Cybercrime-Analyse Hes so
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Cyberpie — Ziele

» Ausbildungsverantwortliche und Fihrung: kiare Orientierungs- und
Entscheidungsbasis

« Auszubildendes Personal: Schlissige Gesamtibersicht tber das
Ausbildungsangebot

Ausgebildetes Personal: Qualifikation aus der abgeschlossenen Ausbildung

Institute und Schulen. Plattform, um ihr Angebot zu prasentieren

Hes so
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Cyberpie — Umsetzun
CAS CY-E, CAS Cybercriminalité option Cyberenquéte
CYBERPIE : A
S ur C
Q 10 «~ [T-Enquéte v Trier par pertinence v Graph participante-s
Fachkurs Cybercrime 25 4 . 7
are o h R
Hochsg
. Taly 2 < nate s € JONNEees oroTs
CAS CY-E, CAS Cybercriminalité
option Cyberenquéte pe
10 PONTS
Institut d » Domaines spécialisés 2somrs
= Analyss oroints
. € [intemne] e raints
. LUCADLE sPoNTS
Investigation et veille sur Internet
Ecole des|
v -
Hes-so
FERMER
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Projekt «Lovid-19»: Scambaiting in der Pandemie

Das Phianomen genau untersuchen, um: ww

die Opfer besser zu verstehen,

das Vorgehen der Betriiger/-innen zu analysieren,

neuartige Praventionsmoglichkeiten zu identifizieren,

Erkenntnisse aus Fachliteratur zu bestatigen oder zu widerlegen.

Hes so
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Projekt «Lovid-19»: Scambaiting in der Pandemie

Sarah Sandra ristine

4
g

David Daniel Martin

Hes so
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Projekt «Interscam»: Fortsetzung

 Anreiz fur Scambaiting untersuchen und damit verbunden Wege,
um das Phanomen zu unterbinden

 Ethische und juristische Grenzen des Scambaiting aus
polizeilicher Perspektive untersuchen

« Uber die Grundlagen einer IA nachdenken




ilce - institut de lutte contre g%y, % M
la criminalité economlque a I L
heg - haute astion

Bei Fragen:

Sébastien Jaquier

Doyen de I'ILCE

Tél. direct: +41 79 380 222 7
E-mail: sebastien.jaquier@he-arc.ch

Hes so
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